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Oszustwa na ,koronawirusa”.

Jak zadbaé o swoje bezpieczenstwo w czasie pandemii?
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Oszustwa na ,koronawirusa”

W czasie pandemii pojawiajg sie nowe sposoby wykorzystywania
finansowego o0sOb starszych. Niestety, przestepcy wykorzystujg
strach starszych os6b przed wirusem do nieuczciwych zamiarow.
W niniejszej publikacji przedstawiamy najczestsze sposoby oszustw
zwigzanych z pandemig i radzimy, jak ustrzec sie przed wytudzeniami.

Podejrzane SMS-y  {[ .
dotyczace
SZCZG p | e n n a koronawirusa paristwa srodki

na rachunku zostang
COVID.

przekazane do rezerw

Ministerstwo Zdrowia oraz krajowych NBP. Zaloguj si¢
. Lo . aby zatrzymaé 1000 PLN.”...
Komenda Gtéwna Policji ostrzegajg | | A Y,

przed fatszywymi SMS-ami

... ,Zgodnie ze specustawa, dt.
dotyczgcymi masowych szczepien koronawirusa wszyscy
obywatele RP bedg
szczepieni. Z refundacjg koszt

na COVID, ktére wymagajg

whiesienia optaty. wynosi 70 PLN. Optaé, aby
. . . unikna¢ kolejek.”...
Obok tres¢ takiego przyktadowego Al 2 J )

fatszywego SMS-a.

o .

tzw. phishingu, czyli wytudzania haset, kodow czy informacji

Powyzsze przyktady dotycza,

dotyczacych logowania. W tego typu wiadomosciach moga tez pojawiac
sie linki prowadzgce do stron zawierajgcych ztosliwe oprogramowanie,

infekujace nasze urzadzenie, np. telefon lub komputer.




SMS-y dotyczace
wyniku testu na
Covid:

Giéwny Inspektor Sanitarny ostrzega

przed wiadomosciami o takiej tresci:

4 N

"Inspekcja Sanitarna: Prosze o natychmiastowy kontakt
telefoniczny pod nr 57... w sprawie dodatniego wyniku
COVID-19. W przypadku braku kontaktu sprawa zostanie
skierowana na policje."

AN /

GIS informuje, Zze Inspekcja Sanitarna nigdy nie wysytata
wiadomosci tekstowych o takiej tresci.

Podejrzane SMS-y traktuj jako spam i oszustwo!

W zadnym wypadku na nie nie odpowiadaj, ani nie oddzwaniaj

pod wskazane numery. Najlepiej usun takg wiadomos$c¢ ze

skrzynki odbiorczej, a kazda probe wytudzenia, bgdz oszustwa

zgtos$ na policje.
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,Cudowne” kuracje
na COVID-19

Policja nagtasnia przypadki oszustw metodg ,nha
koronawirusa”, polegajgcych na sprzedazy osobom
starszym ,cudownych”  specyfikbw, talizmandw,
suplementow diety czy amuletdw zwalczajgcych
koronawirusa. Oszusci podszywali sie¢ pod stuzby

medyczne i sanitarne.

Obecnie nie ma dowodéw naukowych na to, zeby
jakakolwiek zywnosé¢ lub jakikolwiek suplement
diety mégt wyleczy¢é z choroby lub zapobiegaé
zakazeniom COVID-19.

Pamietaj, ze leczenie COVID-19 w kazdym przypadku

powinien nadzorowa¢ lekarz!

W  przypadku wystepowania objawdw choroby lub
podejrzenia zakazenia kontaktuj sie z lekarzem POZ

(Podstawowej Opieki Zdrowotnej).




Telefony dotyczace
zachorowania bliskich.

Uwazaj na telefony od oséb podajgcych sie za policjantdw lub stuzby
medyczne z informacja, ze cztonkowie Twojej najblizszej rodziny znajdujg sie
w ciezkim stanie w szpitalu. W trakcie trwajgcej rozmowy oszuséci mogg
twierdzi¢, ze Twoja corka lub syn sg zarazeni koronawirusem i pilnie
potrzebujg szczepionki lub lekarstwa, ktdére ma kosztowac¢ nawet kilka tysiecy

ztotych.

Czasami oszusci mogg prébowaé wytudzi¢c wieksze kwoty, jako zaptate za
leczenie cztonkobw Twojej rodziny. Zdarza sie, ze telefon jest przekazywany
osobie, ktora ma by¢ rzekomg corkg lub synem zarazonym koronawirusem.
Osoba ta kaszle i ciezko oddycha, ptacze, proszac o pomoc i wsparcie

finansowe.

Zwykle w rozmowie oszusci zwracajg uwage, by pod zadnym pozorem z nikim

sie nie kontaktowaé, bo mogag dzwoni¢ z informacjg o stanie zdrowia bliskich.

Pamieta]!

Przedstawiciele stuzb medycznych, policji czy stuzb sanitarnych
nigdy w czasie rozmow telefonicznych nie naktaniajg do

przekazywania pieniedzy ani kosztownosci.

Jesli ktos twierdzi, ze ma informacje na temat Twoich bliskich,
zweryfikuj skad dokfadnie dzwoni i sprawdz dane bliskich lub

skontaktuj sie ze swojg rodzing.




Nieuczciwe praktyki
sklepow podczas pandemii.

Uwazaj na techniki ,,wymuszonej sprzedazy” stosowane przez
nieuczciwych sprzedawcéw. Nie daj sie nabra¢ na ,niepowtarzalne
okazje”. Badz czujny na okreslenia typu:

- ,Jjedyny produkt zapewniajgcy skuteczng ochrong”,

- ,Jjedyny zestaw do testu do uzytku domowego”,

- ,najnizsza cena na rynku”,

- ,dostepny tylko dzisiaj”,

- ,produkt na wyczerpaniu”,

- tylko dzisiaj promocja/rabat/znizka”.

Zawsze sprawdzaj ceny w kilku konkurencyjnych sklepach.
Sprawdzaj opinie konsumentdéw o sklepach dostepne na stronach
internetowych. Jesli nie umiesz tego sam zrobi¢, popros zaufang

0sobe 0 pomaoc.

Pamieta]!

- Nie wpuszczaj postronnych os6éb do domu.
- Maseczki oraz produkty do dezynfekcji kupuj wylacznie
w sprawdzonych sklepach.

- Testy na koronawirusa zleca lekarz POZ i wykonywane s3g

przez laboratoria bezptatnie.




Nowa odmiana
oszustw ,nha wnuczka”

Koronawirus wykorzystywany jest takze do oszustw ,na wnuczka” czy
Jpolicjanta”. Zlodzieje podajacy sie za policjantow informuja, ze kto$
z rodziny zachorowat na koronawirusa i przebywa w szpitalu w ciezkim
stanie. Mbwig, Zze potrzebna jest szczepionka sprowadzana z USA,
kiéra kosztuje kilkadziesigt tysiecy ztotych. Proszg o przekazanie
Srodkow komus, kto przyjdzie do domu. PAMIETAJ! Funkcjonariusze

nigdy nie proszg o przekazywanie pieniedzy.

W lipcu ofiarg padta mieszkanka todzi, ktérej syn przebywat
w Niemczech. Podszywajac sie pod pracownika ochrony zdrowia,
oszuéci poinformowali jg, ze syn ciezko zachorowat ha koronawirusa,
a na dowodd podali stuchawke ciezko kaszlagcemu mezczyznie, ktory
udajgc jej dziecko, ptaczgc, poprosit o wsparcie finansowe na

szczepionke. Kilkanadcie tysiecy ziotych zosta

kobiete przybytemu po nie kurierowi.

Dwoje bydgoszczan zostato oszukanych w ten spo
rzekomo policjant poinformowat ich, ze w ich miejsca
zamieszkania grasuje grupa przestepcza, ktéra ma wiedze o gotowce
przechowywanej w ich domu. ,Policjant” wydat polecenie przekazania
Srodkéw Policji w celu zabezpieczenia ich, jednakze ze wzgledu na
koronawirusa muszg one zosta¢ zdezynfekowane, dlatego majg byc
pozostawione w obrebie Smietnika. Ztodzieje w ten sposob wzbogacili

sie 0 100 tys. zt.




Kwarantanna

Jesli jesteS§ na kwarantannie policjanci moga zweryfikowa¢ czy
przebywasz w miejscu kwarantanny, bgdz czy nie potrzebujesz
pomocy. Sprawdzenie odbywa sie w miare mozliwosci w poblizu
miejsca  kwarantanny, gtownie telefonicznie, z odlegtosci
umozliwiajgcej potwierdzenie Twojego pobytu w wyznaczonym
miejscu. Policjanci nawigzujg kontakt wzrokowy oraz przeprowadzajg
rozmowe z 0sobg przebywajgcg na kwarantannie. Nastepnie zebrane
informacje przekazujg do odpowiednich stuzb.

Czynnosci wykonujg tylko i wylgcznie funkcjonariusze
umundurowani. Policjanci nigdy nie proszg o podawanie numerow
konta, haset dostepu do banku, nie proszg o przekazanie pienigdzy
czy kosztownosci.
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Podsumowanie

Nie istnieje zaden talizman, amulet czy tez srodek posiadajgcy sktadniki
uzdrawiajgce! Nie kupuj ,cudownych specyfikow”! Nie korzystaj z tzw. ,,0kazji”,
poniewaz w wiekszosci to proby wytudzenia pieniedzy. Nie kupuj z nieznanych
zrOdet, w szczegoblnosci przez internet.

Pamietaj - nieuczciwy sprzedawca moze podszywac sie pod stuzby sanitarne
lub Ministerstwo Zdrowia oferujac do sprzedazy roznego rodzaju produkty.
Jesli chcesz wiedzie€ jak sie leczy¢ lub zapobiegac zarazeniu, korzystaj tylko
z oficjalnych zrodet, np. strony Ministerstwa Zdrowia, Gtbwnego Inspektoratu
Sanitarnego czy na stronie www.gov.pl/koronawirus. Pracownicy stuzb
sanitarnych czy Ministerstwa Zdrowia nigdy nie dzwonig z propozycja
zakupu produktow.

Nie wpuszczaj do swojego domu nieznanych oséb. Sprawdzaj wszystkie
oferty - zwtaszcza te pochodzgce z niewiadomego zrédta.

Testy na koronawirusa powinny by¢ wykonywane przez certyfikowane
laboratoria. Liste akredytowanych placowek znajdziesz na stronie Ministerstwa
Zdrowia, www.gov.pl/web/zdrowie/lista-laboratoriow-covid.

Szczepienia przeciwko koronawirusowi sg bezptatne.

We wszystkich podejrzanych sytuacjach zadzwon pod nr alarmowy 112.



