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PORTMONETKA POD KONTROLĄ 2
Oszustwa na „koronawirusa”.

Jak zadbać o swoje bezpieczeństwo w czasie pandemii?



W czasie pandemii pojawiają się nowe sposoby wykorzystywania 
finansowego osób starszych. Niestety, przestępcy wykorzystują 
strach starszych osób przed wirusem do nieuczciwych zamiarów. 
W niniejszej publikacji przedstawiamy najczęstsze sposoby oszustw 
związanych z pandemią i radzimy, jak ustrzec się przed wyłudzeniami. 

Podejrzane SMS-y 
dotyczące 
szczepień na 
COVID.
Ministerstwo Zdrowia oraz 
Komenda Główna Policji ostrzegają 
przed fałszywymi SMS-ami 
dotyczącymi masowych szczepień 
na COVID, które wymagają 
wniesienia opłaty.
Obok treść takiego przykładowego 
fałszywego SMS-a.

Powyższe przykłady dotyczą, 
tzw. phishingu, czyli wyłudzania haseł, kodów czy informacji 
dotyczących logowania. W tego typu wiadomościach mogą też pojawiać 
się linki prowadzące do stron zawierających złośliwe oprogramowanie, 
infekujące nasze urządzenie, np. telefon lub komputer. 

... „Informujemy, iż zgodnie z 
ustawą dotyczącą 
koronawirusa państwa środki 
na rachunku zostaną 
przekazane do rezerw 
krajowych NBP. Zaloguj się 
aby zatrzymać 1000 PLN.”...

... „zgodnie ze specustawą, dt. 
koronawirusa wszyscy 
obywatele RP będą 
szczepieni. Z refundacją koszt 
wynosi 70 PLN. Opłać, aby 
uniknąć kolejek.”...

Oszustwa na „koronawirusa”



Główny Inspektor Sanitarny ostrzega 
przed wiadomościami o takiej treści:

SMS-y dotyczące 
wyniku testu na 
Covid:

GIS informuje, że Inspekcja Sanitarna nigdy nie wysyłała 
wiadomości tekstowych o takiej treści. 
Podejrzane SMS-y traktuj jako spam i oszustwo!
W żadnym wypadku na nie nie odpowiadaj, ani nie oddzwaniaj 
pod wskazane numery. Najlepiej usuń taką wiadomość ze 
skrzynki odbiorczej, a każdą próbę wyłudzenia, bądź oszustwa 
zgłoś na policję.

"Inspekcja Sanitarna: Prosze o natychmiastowy kontakt 
telefoniczny pod nr 57... w sprawie dodatniego wyniku 
COVID-19. W przypadku braku kontaktu sprawa zostanie 
skierowana na policję."



„Cudowne” kuracje 
na COVID-19

Policja nagłaśnia przypadki oszustw metodą „na 
koronawirusa”, polegających na sprzedaży osobom 
starszym „cudownych” specyfików, talizmanów, 
suplementów diety czy amuletów zwalczających 
koronawirusa. Oszuści podszywali się pod służby 
medyczne i sanitarne.

Obecnie nie ma dowodów naukowych na to, żeby 
jakakolwiek żywność lub jakikolwiek suplement 
diety mógł wyleczyć z choroby lub zapobiegać 
zakażeniom COVID-19.

Pamiętaj, że leczenie COVID-19 w każdym przypadku 
powinien nadzorować lekarz! 

W przypadku występowania objawów choroby lub 
podejrzenia zakażenia kontaktuj się z lekarzem POZ 
(Podstawowej Opieki Zdrowotnej).



Telefony dotyczące 
zachorowania bliskich.

Pamiętaj!

Przedstawiciele służb medycznych, policji czy służb sanitarnych 
nigdy w czasie rozmów telefonicznych nie nakłaniają do 
przekazywania pieniędzy ani kosztowności.

Jeśli ktoś twierdzi, że ma informacje na temat Twoich bliskich, 
zweryfikuj skąd dokładnie dzwoni i sprawdź dane bliskich lub  
skontaktuj się ze swoją rodziną. 

Uważaj na telefony od osób podających się za policjantów lub służby 
medyczne z informacją, że członkowie Twojej najbliższej rodziny znajdują się 
w ciężkim stanie w szpitalu. W trakcie trwającej rozmowy oszuści mogą 
twierdzić, że Twoja córka lub syn są zarażeni koronawirusem i pilnie 
potrzebują szczepionki lub lekarstwa, które ma kosztować nawet kilka tysięcy 
złotych.

Czasami oszuści mogą próbować wyłudzić większe kwoty, jako zapłatę za 
leczenie członków Twojej rodziny. Zdarza się, że telefon jest przekazywany 
osobie, która ma być rzekomą córką lub synem zarażonym koronawirusem. 
Osoba ta kaszle i ciężko oddycha, płacze, prosząc o pomoc i wsparcie 
finansowe.

Zwykle w rozmowie oszuści zwracają uwagę, by pod żadnym pozorem z nikim 
się nie kontaktować, bo mogą dzwonić z informacją o stanie zdrowia bliskich.



Pamiętaj!

Nieuczciwe praktyki 
sklepów podczas pandemii.

Uważaj na techniki „wymuszonej sprzedaży” stosowane przez 

nieuczciwych sprzedawców. Nie daj się nabrać na „niepowtarzalne 

okazje”. Bądź czujny na określenia typu:

 - „jedyny produkt zapewniający skuteczną ochronę”,

 - „jedyny zestaw do testu do użytku domowego”,

 - „najniższa cena na rynku”,

 - „dostępny tylko dzisiaj”,

 - „produkt na wyczerpaniu”,

 - „tylko dzisiaj promocja/rabat/zniżka”. 

Zawsze sprawdzaj ceny w kilku konkurencyjnych sklepach. 

Sprawdzaj opinie konsumentów o sklepach dostępne na stronach 

internetowych. Jeśli nie umiesz tego sam zrobić, poproś zaufaną 

osobę o pomoc.

- Nie wpuszczaj postronnych osób do domu. 
- Maseczki oraz produkty do dezynfekcji kupuj wyłącznie 
w sprawdzonych sklepach. 
- Testy na koronawirusa zleca lekarz POZ i wykonywane są 
przez laboratoria bezpłatnie.



Nowa odmiana 
oszustw „na wnuczka”

Koronawirus wykorzystywany jest także do oszustw „na wnuczka” czy 
„policjanta”. Złodzieje podający się za policjantów informują, że ktoś 
z rodziny zachorował na koronawirusa i przebywa w szpitalu w ciężkim 
stanie. Mówią, że potrzebna jest szczepionka sprowadzana z USA, 
która kosztuje kilkadziesiąt tysięcy złotych. Proszą o przekazanie 
środków komuś, kto przyjdzie do domu. PAMIĘTAJ! Funkcjonariusze 
nigdy nie proszą o przekazywanie pieniędzy.

W lipcu ofiarą padła mieszkanka Łodzi, której syn przebywał 
w Niemczech. Podszywając się pod pracownika ochrony zdrowia, 
oszuści poinformowali ją, że syn ciężko zachorował na koronawirusa, 
a na dowód podali słuchawkę ciężko kaszlącemu mężczyźnie, który 
udając jej dziecko, płacząc, poprosił o wsparcie finansowe na 
szczepionkę. Kilkanaście tysięcy złotych zostało przekazane przez 
kobietę przybyłemu po nie kurierowi.

Dwoje bydgoszczan zostało oszukanych w ten sposób, że dzwoniący 
rzekomo policjant poinformował ich, że w pobliżu ich miejsca 
zamieszkania grasuje grupa przestępcza, która ma wiedzę o gotówce 
przechowywanej w ich domu. „Policjant” wydał polecenie przekazania 
środków Policji w celu zabezpieczenia ich, jednakże ze względu na 
koronawirusa muszą one zostać zdezynfekowane, dlatego mają być 
pozostawione w obrębie śmietnika. Złodzieje w ten sposób wzbogacili 
się o 100 tys. zł.



Jeśli jesteś na kwarantannie policjanci mogą zweryfikować czy 
przebywasz w miejscu kwarantanny, bądź czy nie potrzebujesz 
pomocy. Sprawdzenie odbywa się w miarę możliwości w pobliżu 
miejsca kwarantanny, głównie telefonicznie, z odległości 
umożliwiającej potwierdzenie Twojego pobytu w wyznaczonym 
miejscu. Policjanci nawiązują kontakt wzrokowy oraz przeprowadzają 
rozmowę z osobą przebywającą na kwarantannie. Następnie zebrane 
informacje przekazują do odpowiednich służb.

Czynności wykonują tylko i wyłącznie funkcjonariusze 
umundurowani. Policjanci nigdy nie proszą o podawanie numerów 
konta, haseł dostępu do banku, nie proszą o przekazanie pieniędzy 
czy kosztowności. 

Kwarantanna



Nie istnieje żaden talizman, amulet czy też środek posiadający składniki 

uzdrawiające! Nie kupuj „cudownych specyfików”! Nie korzystaj z tzw. „okazji”, 

ponieważ w większości to próby wyłudzenia pieniędzy. Nie kupuj z nieznanych 

źródeł, w szczególności przez internet.

Pamiętaj - nieuczciwy sprzedawca może podszywać się pod służby sanitarne 

lub Ministerstwo Zdrowia oferując do sprzedaży różnego rodzaju produkty. 

Jeśli chcesz wiedzieć jak się leczyć lub zapobiegać zarażeniu, korzystaj tylko 

z oficjalnych źródeł, np. strony Ministerstwa Zdrowia, Głównego Inspektoratu 

Sanitarnego czy na stronie www.gov.pl/koronawirus. Pracownicy służb 

sanitarnych czy Ministerstwa Zdrowia nigdy nie dzwonią z propozycją 

zakupu produktów.

Nie wpuszczaj do swojego domu nieznanych osób. Sprawdzaj wszystkie 

oferty - zwłaszcza te pochodzące z niewiadomego źródła. 

Testy na koronawirusa powinny być wykonywane przez certyfikowane 

laboratoria. Listę akredytowanych placówek znajdziesz na stronie Ministerstwa 

Zdrowia, www.gov.pl/web/zdrowie/lista-laboratoriow-covid. 

Szczepienia przeciwko koronawirusowi są bezpłatne.

We wszystkich podejrzanych sytuacjach zadzwoń pod nr alarmowy 112.

Podsumowanie


